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HINTERGRUND
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Das Krankenhaus spielt eine wesentliche Rolle bei der Bereitstellung von
Akutversorgung, spezialisierten medizinischen Leistungen und
Notfallbehandlungen und gewahrleistet damit eine zugangliche und qualitativ
hochwertige Gesundheitsversorgung fur die lokale Bevoélkerung.
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Das Krankenhaus war einer wachsenden Gefahrdung durch eine Vielzahl
von Bedrohungen ausgesetzt: natirliche (Uberschwemmungen,
Stdrme), technische (Stromausfalle, Brande), vorsatzliche
(Cyberangriffe,  Terrorismus) und  systemische (Pandemien,
Personalmangel). Um die Fahigkeit des Krankenhauses sicherzustellen,
kritische Ablaufe wahrend Krisen aufrechtzuerhalten, Risiken fur die
Patientensicherheit zu minimieren und eine schnelle Ruckkehr zum
Normalbetrieb zu gewahrleisten, sollte ein umfassendes Business
Continuity Management System (BCMS) eingerichtet werden,
ausgerichtet an ISO 22301:2019 und nationalen Vorschriften fur
kritische Infrastrukturen.
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VORGEHENSWEISE

Um ein wirksames BCMS aufzubauen, wurde zunachst eine umfassende
Analyse der bestehenden Strukturen und potenziellen Schwachstellen
des Krankenhauses durchgefuhrt. Zu diesem Zweck wurden eine
Ursachenanalyse (BCM Risk Management) und eine Auswirkungsanalyse
(Business Impact Analysis), speziell auf den Gesundheitssektor
zugeschnitten, entwickelt, implementiert und gemeinsam durchgefuhrt.

Ziel war es, jene Bereiche zu identifizieren, deren Ausfall den
Krankenhausbetrieb am starksten beeintrachtigen wirde. Dabei wurden
sowohl technische als auch organisatorische Risiken berucksichtigt und
durch Krisensimulationen getestet.
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HERAUSFORDERUNGEN °

Im Verlauf des Projekts traten einige Herausforderungen auf, die das
Verstédndnis und die Umsetzung eines BCMS im Gesundheitsumfeld
beeinflussten, darunter kulturelle Unterschiede, ein begrenztes Verstandnis
von Prozessabhangigkeiten und unterschiedliche Erwartungen hinsichtlich
Vorsorge- und Reaktionsfahigkeiten.

Kulturelle Vielfalt und BCM-  Aufgrund der kulturellen Vielfalt in Luxemburg
Ansatz wurden unterschiedliche Ansatze zu BCM sowie zur
Notfall- und Wiederanlaufplanung beobachtet.
Diese Unterschiede spiegelten sich darin wider, wie
BCM-Themen verstanden und behandelt wurden.

RTO-Anforderungenim Im Gesundheitswesen sind die Recovery Time
Gesundheitssektor Objectives sehr kurz, da jede Stérung Patient:innen
schnell gefahrden kann. Kritische Leistungen
mussen nahezu sofort wiederhergestellt werden,
um Auswirkungen auf Leben und Gesundheit zu
vermeiden.

Risikowahrnehmung und Oft besteht die Wahrnehmung, dass
Prozessbewusstsein Schllsselprozesse nicht ausfallen werden, was das
Bewusstsein fur potenzielle Risiken verringert.
Dadurch wurde es notwendig, offene Diskussionen
zu fuhren und das Bewusstsein fur mégliche
Ausfalle sowie fur die Notwendigkeit von Vorsorge
aktiv zu schéarfen.

Verstandnis von End-to- Wahrend der Fokus stark auf der Sicherstellung der
End-Prozessen kontinuierlichen Patient:innenversorgung lag,

wurden unterstitzende Prozesse oft nicht als Teil
dieses Ziels wahrgenommen. Bereiche wie Logistik,
Versorgungsmanagement und Kichendienste
wurden unterschatzt, sodass es wichtig war, ihre
zentrale Rolle fur die Patient:innenversorgung
hervorzuheben.
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ERKENNTNISSE

Als Ergebnis der durchgefuhrten Business-Impact-Analysen und
Risikobewertungen wurden wertvolle Erkenntnisse gewonnen, die das
Krankenhaus dabei unterstutzen, seine Resilienz zu starken und seine
kritischen sowie lebensrettenden Gesundheitsleistungen kontinuierlich
abzusichern.

Wasserversorgung und Im Falle eines Ausfalls der nationalen
Sterilisationsprozess Wasserversorgung ware das Krankenhaus nicht in
der Lage, den Sterilisationsprozess durchzufuhren.

Ausfall des IT-Systems und In einer Krisensimulation fuhrte ein IT-Ausfall dazu,
Patientenversorgung dass nicht auf elektronische Gesundheitsakten
zugegriffen werden konnte, was Diagnhosen,
Behandlungen und Medikamentenverabreichung
verzogerte.

Medikamentenversorgung In der BCM-Bewertung wurde der externe
und Logistik Waschereidienst als kritischer Lieferant
identifiziert. Ein Ausfall von mehr als 24 Stunden
wurde zu einem Mangel an frischer OP-Kleidung
und zu Stérungen im Operationsplan fuhren.

Stromausfallund Dpas Krankenhaus verfiigte zwar tiber
Notfallausrlistung  Notstromaggregate, jedoch bestand mangels
regelmafRiger Tests wenig Bewusstsein fur deren
Grenzen. Zudem kénnte es bei einem Stromausfall
Probleme mit der Dieselversorgung geben, da der
Kraftstoff ohne Austausch an Qualitat verliert.

Kommunikationsausfallund In einer durchgefuhrten Krisensimulation fielen die
Koordination Kommunikationssysteme des Krankenhauses aus,
sodass das Personal auf direkte persénliche
Kommunikation angewiesen war, was zu
Verzégerungen in der Koordination fuhrte.
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ZENTRALE ERGEBNISSE °

Auf Grundlage der durchgefuhrten Risiko- und Auswirkungsanalysen sowie
der Ergebnisse aus den Krisensimulationen wurden gezielte Mal3nahmen
entwickelt, um die operative Resilienz des Krankenhauses zu starken. Diese
Erkenntnisse bildeten die Grundlage fur die Entwicklung konkreter Strategien
sowie technischer und organisatorischer Lésungen, um die Kontinuitat
kritischer  Krankenhausfunktionen auch unter Krisenbedingungen
sicherzustellen. Die Umsetzung der identifizierten MalRnahmen flhrte zu
deutlichen Verbesserungen in mehreren zentralen Bereichen des Krisen- und
Kontinuitdtsmanagements. Durch den strukturierten Aufbau seines BCMS hat
das Krankenhaus seine organisatorische und technische Resilienz nachhaltig
verbessert.

Sicherstellung der Installation eines Wasserreservoirs auf dem Dach
Wasserverfugbarkeit des Krankenhauses, um die Sterilisation
chirurgischer Instrumente sicherzustellen.

IT- Erstellung und regelmafige Tests von Notfallplanen
Wiederherstellungsplanung und Protokollen zur IT-Wiederherstellung.

Resilienz der Lieferkette Erhéhung des Bestands an OP-Kleidung, um bis zu
48 Stunden Betrieb abzudecken, sowie
Hinzunahme eines zweiten Lieferanten als
Absicherung.

Zuverlassige RegelmalRige Generatorentests und Prtfungen der
Stromversorgung Dieselqualitat, um die Einsatzbereitschaft bei
Stromausfallen sicherzustellen.

Backup- Einfuhrung von Backups und Ausweichlésungen fir
Kommunikationssysteme die Kommunikation (z. B. Handfunkgerate).
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LOSUNG

Durch die Einfuhrung eines Business Continuity Management Systems nach
den Regeln der ISO 22301 hat das Krankenhaus es deutlich leichter gemacht,
Probleme zu vermeiden, zu bewaltigen und sich davon zu erholen.

Das Krankenhaus verfolgt einen proaktiven Ansatz. Das bedeutet, dass es in
der Lage war, Patienten auch in schwierigen Zeiten weiter zu versorgen.
Aul3erdem wurde es zu einem Vorbild dafur, wie gut andere Krankenhauser in
Luxemburg mit Problemen umgehen kénnen.
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Ein wirksames BCM muss heute digital sein. Nur mit der richtigen
Systemunterstiutzung kénnen komplexe Abhangigkeiten, Prozesse und
Anforderungen transparent dokumentiert, aktuell gehalten und im
Notfall zuverldssig abgerufen werden. Gleichzeitig steigen die
regulatorischen Anforderungen weiter — getrieben durch gesetzliche
Verpflichtungen, Branchenstandards und interne Compliance-
Anforderungen.
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ZUSAMMENFASSUNG

Py
Das etablierte BCM-Framework integriert Risikopravention, Business
Impact Analysis, Krisenmanagement und Wiederanlaufplanung,
ausgerichtet an ISO 22301:2019 und nationalen Vorschriften fur
kritische Infrastrukturen. Die Implementierung eines umfassenden
Business Continuity Management Systems hat dem Krankenhaus
erméglicht, seine operative Resilienz deutlich zu starken und einen
proaktiven Ansatz flr unerwartete Krisen zu verfolgen. Durch die
Integration von Risiko- und Auswirkungsanalysen mit klar
definierten Notfallprozessen und regelmafigen Tests hat das
Krankenhaus seine Fahigkeit nachhaltig verbessert, kritische
Funktionen unter widrigen Bedingungen aufrechtzuerhalten. Neben
der Verbesserung der Patientensicherheit und der
Versorgungsqualitat hat das BCMS die Einhaltung regulatorischer
Anforderungen unterstitzt und das Vertrauen von Mitarbeitenden,
Patienten und Partnerinstitutionen gleichermal3en gestarkt. Heute
gilt das Krankenhaus als Best-Practice-Beispiel fur wirksames
Kontinuitdtsmanagement im Gesundheitssektor und zeigt, dass
strategische Vorsorge, strukturierte Prozesse und kontinuierliches
Training die Grundlage fur langfristige Stabilitédt und Resilienz bilden.
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Hat Sie diese Erfolgsgeschichte inspiriert?

Nehmen Sie Kontakt mit uns auf, um lhren Weg zu
hervorragender Resilienz zu beginnen.
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BC Consulting GmbH
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1040 Vienna, Austria
office@bc-consulting.at
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