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Fur jedes Szenario bereit mit BC Consulting @)

Wir haben gestern gedacht, was morgen passieren
konnte, um heute vorbereitet zu sein

Wir begleiten unsere Kunden nicht nur in
Projekten, sondern auch in Krisenzeiten

Wir liefern alle benotigten Dienste und Produkte
fiir den umfassenden BCM Ansatz aus einer Hand

Wir sind Marktfiuhrer im Bereich BCM Beratung
und BCM Software in Osterreich
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Unser Portfolio @)

BERATUNG SOFTWARE TRAINING
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Business Continuity Management @)

> Krisenraum Infrastruktur und G /\ > Risikoszenarien identifizieren und

technische Ausstattung festlegen \9\ CHULUNG & UByy, ':7,/\ detailliert beschreiben
. .. S G <
> Krlsenc_)rgamsanoner) gufbauen é,Q" 6(:9 > Risikoszenarien anhand
und Krisenrollen definieren AY ) Eintrittswahrscheinlichkeit
» Stabsarbeit mit Formularen, V¥ 7 und Agswwkungskrlterlen
MaRnahmenplanung und / analysieren
Lagebild organisieren Notfall- BC > Risikoszenarien bewerten
LG Risiko- und Bewaltigungs-

> Krisen revisionssicher management management

dokumentieren strategien festlegen

BCM
Governance

> Geschaftsprozesse anhand
Wilgng:alrl;l:uf_ B;:Lgﬁs Kritikalitatskategorien wie
planung Analyse Verflgbarkeit (Schadens-
klassen), Vertraulichkeit und
A Integritat bewerten und
V’Q RTO bzw. RPO erheben

> Alarmierungs- und
Eskalationsplane erstellen
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> MalRknahmenchecklisten
fur Ursachenszenarien
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Warum Digitalisierung des BCM? @)

E,: Herausforderung (@") Losung
4 L. . N . h /Zur Bewaltigung der Herausforderungen ist eine h
> BCM ist in heutigen Organisationen nicht mehr durchesineice BCM Software Lésung notwendi
wegzudenken: Auch die regulatorischen ganglg & &
Anforderungen werden mehr und vor q!lem > Digitalisiertes BCM in verteilten (remote) Teams
scharfer gepriift und exekutiert (FMA, ONB) » > ,All'in one” Lésung fur alle BCM Aspekte
) Die.aktueII.e Arbeits.welt h?t sich veréipdert: > Usability nach aktuellen Erfordernissen
Social Media, real Time online, Szenarien kommen _ _
schneller und tberlagernd (z.B. Pandemie, Cyber, > Laufende Weiterentwicklung und Anpassung an
Blackout, Klimawandel) methodische Erkenntnisse und Standards, sowie
L ! ) \ Kundenanforderungen )

g Mehrwert
, 2 -~ 2 \

Vorteile einer BCM Software Losung gegeniiber Excel oder ahnlichen Tools
> Rechts- und Revisionssicherheit > Automatisierung um personell Ressourcen zu entlasten
> Volle Unterstiitzung remote Teams und Arbeitsweisen » Strukturierte, einheitliche, normengerechte Dokumentation
. > Digitalisierung von Prozessen > Gesamthafte BCM Betrachtung und Dokumentation |
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BCM Risikomanagement

)

Ein zeitgemalies Risikomanagement muss sich an
internationalen Standards orientieren => Deshalb ist
unser Vorgehensmodell strikt an der 1ISO31000
ausgerichtet

Die heutigen Bedrohungen sind vielfaltig. Deshalb
verfolgen wir einen All-Hazard Ansatz => Nur dadurch
ist ein umfassendes Bedrohungsbild zu erreichen

Der maldgebliche Faktor bei der Auswirkungs-
betrachtung von Risiken ist der Fokus auf die
Schutzziele der Organisation = Deshalb stehen diese
in unserer Methodik immer im Mittelpunkt
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Umfang, Kontext, Kriterien

Risikobeurteilung

Risikoidentifikation

Risikoanalyse

3unynudiaqqn pun Suloyuopy

Risikobewertung

Kommunikation und Beratung

Risikobewiltigung
Dokumentation und Berichtwesen




bcRISK

)

Ein zeitgemalies Risikomanagement muss sich
an internationalen Standards orientieren

=> Deshalb ist unsere Software strikt an der
1SO31000 ausgerichtet

Die Darstellung des umfassenden
Bedrohungsbildes in der bcRISK Heatmap ist
das Instrument, um die Vergleichbarkeit von
Risiken zu gewahrleisten

Durch die Gegentiberstellung bestehender,
geplanter und moglicher MalRnahmen wird das
Risikomanagement zum Steuerungsinstrument
far die Investitionsplanung
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Business Impact Analyse

)

Eine zeitgemalde Business Impact Analyse muss sich an internationalen Standards
orientieren = Deshalb ist unser Vorgehensmodell strikt an der 1ISO22301 ausgerichtet

Nur der Fachbereich kennt die potentiellen Auswirkungen/Schaden bei
Prozessstillstand = Das Entscheidende ist das Alignment dieser Kennzahlen mit IT und
Facility Management

Prozesse konnen per se nicht ausfallen, sondern nur durch ausfallende Ressourcen
beeintrachtigt werden => Deshalb ist die Betrachtung aller kritischer Ressourcen
inklusive Dienstleister essentiell flir unsere Methodik

Governance- Business- Support-
Prozesse Prozesse Prozesse

B08 -—q_ =
- C— N S— x -
Rollen/ I/ Service Level/
Personen Kommunikation Partner Infrastruktur
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bcIMPACT

)

Eine zeitgemalde Business Impact Analyse muss
sich an internationalen Standards orientieren
=> Deshalb ist unsere Software strikt an der
1SO22301 ausgerichtet

Die Schnittstelle zwischen BCM und ITSCM
muss automatisiert mit abgebildet werden, um
aktuelle und reale Anforderungen darzustellen

Das Reporting von kritischen Prozessen,
kritischen Ressourcen und kritischen Assets
nach verschiedensten Anforderungen wie
Aufsicht, Eigentimer, Audit etc. ist nur mit
einer Software effizient realisierbar
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Notfall- und Wiederanlaufplanung @)

> Im Ernstfall kann eine umfangreiche Word-Notfalldokumentation keine Ergebnisse
liefern = Hier zahlen nur klar strukturierte Checklisten

> Nur die klare Regelung der Verantwortung und Kompetenz fir MalBnahmen stellt eine
koordinierte und rasche Vorgehensweise im Notfall sicher

> Mit unserer Methodik werden nicht nur die Malnahmen, Verantwortlichkeiten und
zeitlichen Ablaufe betrachtet, sondern auch die benétigten Ressourcen mit abgebildet

MaRBnahmen zur
Alarmierungsmafnahmen Durchfiihrung Notbetrieb Krisenmanagement NachmaBnahmen

Sofortmafnahmen VerstandigungsmalBnahmen WiederanlaufmaBnahmen und
Riickfithrung in den Normalbetrieb
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bcPLAN

)

Im Ernstfall kann eine einfache
Notfalldokumentation keine Ergebnisse liefern
=> hier zahlen nur klar strukturierte Plane mit
geregelten Verantwortlichkeiten

Komplexe Organisation mit prozessorientierten
Ablaufen und integrierter IT erfordern eine
automatisierte Generierung von Planen,
Checklisten und Telefonblichern

Die Wartbarkeit und Aktualisierung von
Alarmierungs-, Notfall- und
Wiederanlaufplanen ist nur toolgestutzt
effizient moglich
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Notfall- und Krisenmanagement

> Zeitgemaldes Krisenmanagement orientiert

sich an Standards und good practice Level 1-stategisch ol

Losungen => Deshalb ist unser

Vorgehensmodell am SKKM Modell Level 2. taiciscn sl

ausgerichtet o ———

> Ordnung ins Chaos schaffen = Straffung und
Blindelung der Ressourcen, definierte

Verbindungsorgane /

Einsatzunterstiitzung Einsatzfiihrung Fithrungsunterstiitzung Experten

. . S1 S4 S2 S3 S6 -
Ve ra ntWO rtu ng’ ZusatZIIChe Kompetenzen Personal Versorgung Lagebild MaRnahmen Krisenstabsraum Infrastruktur :::;::z:j/?:::i}:;:;ggt:‘i
> Sicherstellung einer revisionssicheren "
. ] . . Einsatzleiter vor Ort
Dokumentation in der Krise mittels Tool und Levell3lo =
Standard Setting an Ubersichten und bl
Formularen
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bcCRISIS

)

Ein zeitgemalies Krisenmanagement muss sich
an behordlichen und BOS Standards
orientieren => Deshalb ist unsere Software
strikt am SKKM Modell ausgerichtet

Die Digitalisierung ist auch im
Krisenmanagement ein zentrales Thema
=> Nur ein digitaler abgebildeter Remote-
Krisenstab mit klaren in einer Software
abgebildeten Regeln kann die heutigen
Herausforderungen bewaltigen

Die Sicherstellung einer revisionssicheren
Dokumentation in der Krise ist nur mit
definierten und trainierten Methoden und
Tools moglich
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bcNAVIGATOR — Technische Anforderungen @)

> Web-Anwendung auf Basis .NET Framework und MS SQL

> Installation erfolgt auf Microsoft Internet Information Service (lIS)

* Je nach Konfiguration Giber das Internet (Hosting bei BC Consulting Partner) oder Intranet
(On-Premise Installation)

> Kann in jedem beliebigen Webbrowser angezeigt und bedient werden

> Diverse Schnittstellen zu Kundensystemen vorhanden
e Active Directory Anbindung
* GIS-Systeme

e Alarmierungssysteme ,
> Verteilte Infrastruktur zwischen

RZ und Cloud méglich Replikation

BC Consulting GmbH 16

Blackout Cyber Attacke




Dipl.-Ing. Gerhard Reismiiller

Geschéftsfihrer
+43 699 130 120 39
gerhard.reismueller@bc-consulting.at

@) cansulting
rethink business continuity manogement

Gerald Fihrer MSc MBA

Geschéftsfihrer
+43 664 750 185 07
gerald.fuehrer@bc-consulting.at

I ) -

hink business continuity manogement

Weitere Infos unter
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