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FlUr jedes Szenario bereit mit BC Consulting @)

Wir haben gestern gedacht, was morgen passieren
konnte, um heute vorbereitet zu sein

Wir begleiten unsere Kunden nicht nur in
Projekten, sondern auch in Krisenzeiten

Wir liefern alle benoétigten Dienste und Produkte
fliir den umfassenden BCM Ansatz aus einer Hand

Wir sind Marktfiuhrer im Bereich BCM Beratung
und BCM Software in Osterreich
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Business Continuity Management
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Prevention |
Vorbeugen

* Risiken identifizieren und
Szenarien analysieren

* Risiken analysieren,
Eintrittswahrscheinlichkeiten
ermitteln und aggregieren

* Risiken bewerten

 Risiken reduzieren

* Prozesse und
Ressourcen-Matrix

* Schadensanalyse —
RTO und RPO

¢ Kritikalitaten und
Abhéangigkeiten

)consulting

rethink business continuity management

¢ SofortmalRnahmen

e Alarmierungs- und
Notfallchecklisten

* Ressourcen und
Verantwortlichkeiten

¢ PraventionsmaRnahmen

* Normal- und Notbetrieb
(Mindestanforderungen)

Reaction |
Bewaltigen

* Infrastruktur und
technische Anforderungen

 Stabsarbeit
* Lagebild

MaBnahmenplanung

Krisendokumentation

Recovery |
Wiederanlauf

Szenario-basierte
Wiederanlaufpldne

WiederanlaufmaBnahmen
fiir Ressourcen (Redundant,
Stand-by, Beschaffung)

Ressourcenmanagement
(Standort, Mitarbeiter,
IKT, Dienstleister)
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Warum Digitalisierung des BCM? @)

E,: Herausforderung @ Losung

4 )
> BCM ist in heutigen Organisationen nicht mehr
wegzudenken: Auch die regulatorischen

/Zur Bewaltigung der Herausforderungen ist eine A
durchgangige BCM Software Losung notwendig

Anforderungen werden mehr und vor q]lem > Digitalisiertes BCM in verteilten (remote) Teams
scharfer geprift und exekutiert (FMA, ONB) » > LAllin one” Lésung fir alle BCM Aspekte
> Die aktuelle Arbeitswelt hat sich verandert:

_ ' ' : ) > Usability nach aktuellen Erfordernissen
Social Media, real Time online, Szenarien kommen

schneller und iberlagernd (z.B. Pandemie, Cyber, > Laufende Weiterentwicklung und Anpassung an
Blackout, Klimawandel) methodische Erkenntnisse und Standards, sowie
\_ ' ) \ Kundenanforderungen )

“_-’/ Mehrwert

L \

(Vorteile einer BCM Software Losung gegeniiber Excel oder dhnlichen Tools

> Rechts- und Revisionssicherheit > Automatisierung um personell Ressourcen zu entlasten

> Volle Unterstiitzung remote Teams und Arbeitsweisen » Strukturierte, einheitliche, normengerechte Dokumentation
. » Digitalisierung von Prozessen > Gesamthafte BCM Betrachtung und Dokumentation |
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bcNAVIGATOR — Das allumfassende BCM-System @)

) NAVIGATOR

continuity companion

Prevention | Reaction | Recovery |
Vorbeugen Bewidltigen Wiederanlauf

B @ risk W ivpacT CAYCHECK CBYCRISIS  EAYPLAN
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Risikomanagement

> Ein zeitgemaRes Risikomanagement muss sich an
internationalen Standards orientieren = Deshalb ist
unser Vorgehensmodell strikt an der ISO31000
ausgerichtet

Umfang, Kontext, Kriterien

Risikobeurteilung

Risikoidentifikation

> Die heutigen Bedrohungen sind vielfaltig. Deshalb
verfolgen wir einen All-Hazard Ansatz => Nur dadurch
ist ein umfassendes Bedrohungsbild zu erreichen

Risikoanalyse

Risikobewertung

Kommunikation und Beratung
dunynidiaqqn pun uoyuo

> Der maldgebliche Faktor bei der Auswirkungs- T
betrachtung von Risiken ist der Fokus auf die
Schutzziele der Organisation = Deshalb stehen diese SRS,

in unserer Methodik immer im Mittelpunkt
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bcRISK

> Ein zeitgemales Risikomanagement muss sich
an internationalen Standards orientieren
=> Deshalb ist unsere Software strikt an der
1SO31000 ausgerichtet

> Die Darstellung des umfassenden
Bedrohungsbildes in der bcRISK Heatmap ist
das Instrument, um die Vergleichbarkeit von
Risiken zu gewahrleisten

> Durch die Gegeniberstellung bestehender,
geplanter und moglicher MaBnahmen wird das
Risikomanagement zum Steuerungsinstrument
fur die Investitionsplanung
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Notfallplanung

> Im Ernstfall kann eine umfangreiche Word-Notfalldokumentation keine Ergebnisse
liefern = Hier zahlen nur klar strukturierte Checklisten

> Nur die klare Regelung der Verantwortung und Kompetenz fir Malinahmen stellt eine
koordinierte und rasche Vorgehensweise im Notfall sicher

> Mit unserer Methodik werden nicht nur die Malihahmen, Verantwortlichkeiten und
zeitlichen Ablaufe betrachtet, sondern auch die bendtigten Ressourcen mit abgebildet

MaRnahmen zur
Alarmierungsmaflinahmen Durchfiihrung Notbetrieb Krisenmanagement NachmaBnahmen

Sofortmalinahmen Verstandigungsmallnahmen Wiederanlaufmafinahmen und
Riickfithrung in den Normalbetrieb
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bcCHECK

> Im Ernstfall kann eine umfangreiche
Notfalldokumentation keine Ergebnisse liefern
=> Hier zahlen nur klare Checklisten

> Im Notfall ,Kopfe kennen” erfordert
Integration der Erreichbarkeiten aller
Beteiligten eines kritischen Ereignisses

> Die Wartbarkeit und Aktualisierung von
Notfall-Checklisten ist nur mittels Software-
Losungen moglich
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Krisenmanagement

)

Ein zeitgemales Krisenmanagement muss
sich an behdrdlichen und BOS Standards
orientieren => Deshalb ist unser
Vorgehensmodell strikt am SKKM Modell
ausgerichtet

Ein Krisenstab muss Ordnung im Chaos
schaffen => Dies ist nur mit standardisierten,
bewahrten Aufgaben, Informationsflissen
und Hilfsmitteln moglich

Die Sicherstellung einer revisionssicheren
Dokumentation in der Krise ist nur mit
definierten und trainierten Methoden und
Tools moglich

Geschaftsfiihrer /
Vorstand

Level 1- Strategisch

Krisenmanager

Level 2 - Taktisch

Leiter Stab S5 - Kommunikation

Verbindungsorgane /

Fithrungsunterstiitzung Experten

Einsatzfiihrung

Einsatzunterstiitzung

52 S3 S6

Lagebild MaBnahmen Krisenstabsraum Infrastruktur

s1 54

Kontakt zu Eigentiimern und
Personal Versorgung

Behdrden / Ereignisbezogene

Administrative Unterstiitzung Experten

Einsatzdokumentation ) B

Ressourcenkoordination

Einsatzleiter vor Ort

Level 3- Operativ

Einsatzteam
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bcCRISIS

> Ein zeitgemales Krisenmanagement muss sich
an behordlichen und BOS Standards
orientieren => Deshalb ist unsere Software
strikt am SKKM Modell ausgerichtet

N CRISIS

> Die Digitalisierung ist auch im
Krisenmanagement ein zentrales Thema
=> Nur ein digitaler abgebildeter Remote-
Krisenstab mit klaren in einer Software
abgebildeten Regeln kann die heutigen
Herausforderungen bewaltigen

> Die Sicherstellung einer revisionssicheren
Dokumentation in der Krise ist nur mit
definierten und trainierten Methoden und
Tools moglich
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Business Impact Analyse

)

Eine zeitgemaRe Business Impact Analyse muss sich an internationalen Standards
orientieren => Deshalb ist unser Vorgehensmodell strikt an der 1ISO22301 ausgerichtet

Nur der Fachbereich kennt die potentiellen Auswirkungen/Schaden bei
Prozessstillstand => Das Entscheidende ist das Alignment dieser Kennzahlen mit IT und
Facility Management

Prozesse konnen per se nicht ausfallen, sondern nur durch ausfallende Ressourcen
beeintrachtigt werden => Deshalb ist die Betrachtung aller kritischer Ressourcen
inklusive Dienstleister essentiell flir unsere Methodik

Governance- Business- Support-
Prozesse Prozesse Prozesse

:’ ®_0 _ —
. ° oI =
| o _._. - ol
Rollen/ IT/ Service Level/
Personen Kommunikation Partner Infrastruktur
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bcIMPACT

> Eine zeitgemalde Business Impact Analyse muss
sich an internationalen Standards orientieren
=> Deshalb ist unsere Software strikt an der
1SO22301 ausgerichtet

) IMPACT

> Die Schnittstelle zwischen BCM und ITSCM
muss automatisiert mit abgebildet werden, um
aktuelle und reale Anforderungen darzustellen

> Das Reporting von kritischen Prozessen,
kritischen Ressourcen und kritischen Assets
nach verschiedensten Anforderungen wie
Aufsicht, Eigentimer, Audit etc. ist nur mit
einer Software effizient realisierbar
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Wiederanlaufplanung

> Eine zeitgemalie Wiederanlaufplanung muss sich an internationalen Standards
orientieren => Deshalb ist unser Vorgehensmodell strikt an der 1ISO22301 ausgerichtet

> Die Wiederanlaufplanung ist unser Job, damit Sie im Notfall auch Ihren Job wieder tun
kdbnnen

> Nurim Vorfeld erstellte und erprobte Notfall- und Wiederanlaufplane erméglichen
eine rasche und effektive Reaktion auf kritische Ereignisse

MaRnahmen zur
Alarmierungsmaflinahmen Durchfiihrung Notbetrieb Krisenmanagement NachmaBnahmen

Sofortmalinahmen Verstandigungsmallnahmen Wiederanlaufmafinahmen und
Riickfithrung in den Normalbetrieb
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bcPLAN

> Eine zeitgemalie Wiederanlaufplanung muss
sich an internationalen Standards orientieren
=> Deshalb ist unsere Software strikt an der
1SO22301 ausgerichtet

> Komplexe Organisation mit prozessorientierten
Ablaufen und integrierter IT erfordern eine
automatisierte Generierung von Planen

> Die Verbindung von Eskalations-,
Alarmierungs-, Geschaftsfortfihrungs- und
Wiederanlaufplanen ist nur toolgestutzt
effizient abbildbar
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bcNAVIGATOR — Technische Anforderungen @)

> Web-Anwendung auf Basis .NET Framework und MS SQL

> Installation erfolgt auf Microsoft Internet Information Service (lIS)

e Je nach Konfiguration tber das Internet (Hosting bei BC Consulting Partner) oder Intranet
(On-Premise Installation)

> Kann in jedem beliebigen Webbrowser angezeigt und bedient werden

> Diverse Schnittstellen zu Kundensystemen vorhanden
* Active Directory Anbindung
* G@GIS-Systeme

* Alarmierungssysteme ,
> Verteilte Infrastruktur zwischen

RZ und Cloud moglich Replikation
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